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Informationssakerhetspolicy C4 Hus AB

Introduktion

Denna policy reglerar skyddet av C4 Hus AB:s informationstillgdngar mot eventuella hot — interna
eller externa, avsiktliga eller oavsiktliga. Med informationstillgangar menas bade information (data)
som sadan och de resurser som anvands for att hantera informationen (IT-system, natverk, servrar
och arbetsstationer inklusive mobila enheter som surfplattor och mobiltelefoner).

Syfte och utgangspunkter

Syftet med denna policy ar att sdkerstalla att all information hanteras pa ett sdkert och effektivt satt.
Information ar en av C4 Hus AB:s nyckelresurser. Genom att arbeta systematiskt med
informationssdkerhet utifran etablerade standarder och genomtankta policyer kan C4 Hus AB
astadkomma battre kvalitet i verksamheten och 6kad trovardighet.

Arbetet med informationssdkerhet ska ta sin utgangspunkt i féljande principer:

o Tillganglighet. Vara medarbetare, kunder, partners och 6vriga intressenter ska ha tillgang till
den information de behover, nar de behdver den och pa férvantat satt.

e Riktighet. Var information ska vara korrekt och tillforlitlig. Informationen ska skyddas mot
oonskade forandringar och fel.

e Konfidentialitet/sekretess. Var information ska inte goras tillginglig for eller avslojas for
obehoriga.

e Sparbarhet. Aktiviteter ska kunna harledas i efterhand. Vi ska kunna visa vad som har hant
och vem som har gjort vad i vara informationssystem.

C4 Hus AB:s arbete med informationssdkerhet ska ske utifran etablerade standarder och
internationella riktlinjer. Arbetet ska utforas pa ett strukturerat satt i enlighet med denna policy och
C4 Hus AB:s 6vriga faststallda riktlinjer och rutiner.

Sakerhetsarbetet ska resultera i kostnadseffektiva och behovsanpassade sdkerhetsatgarder som
harmoniserar med C4 Hus AB:s uppgift och verksamhetsmassiga ataganden. Det ska ske pa ett satt
som bidrar till att leverera kvalitet i verksamheten. Atgarder for att sakra informationen ska i s& liten
utstrackning som mojligt vara ett hinder for utvecklingen av olika tekniska l6sningar.

Skyddet av information ska tillgodose de krav som stélls pa C4 Hus AB — bade genom géllande
lagstiftning och i 6verenskommelser med C4 Hus AB:s kunder, samarbetspartners och 6vriga
intressenter.

Overgripande roller och ansvar

Policyn géller for samtliga anstallda och konsulter inom C4 Hus AB samt 6vriga kontraktsbundna
intressenter. Var och en har ansvar for att skydda den information som man disponerar over utifran
givna riktlinjer och instruktioner.

Ansvaret for informationssdkerheten hos C4 Hus AB kan delas in i olika delar, huvudsakligen fysisk
sakerhet, IT-sdkerhet samt sdkerhet for personuppgifter. Denna 6vergripande
informationssakerhetspolicy kompletteras med specifika styrdokument och riktlinjer inom dessa
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omraden. For mer detaljerad information hanvisas till C4 Hus AB:s separata IT-policy och
dataskyddspolicy.

Foljande personer har sarskilt ansvar for delar av arbetet med informationssakerhet:

e Carola Carlsson — Personuppgiftskoordinator
Ansvarar for: Overgripande sidkerhetsadministration, policydokument och internutbildning

Generella riktlinjer

Informationsklassning och riskbedomning

For att avgora vilket skydd som behdvs och hur olika typer av information far hanteras, ska kanslig
och/eller vasentlig information som hanteras inom C4 Hus AB klassificeras. Tillsammans med
klassificeringen ska riskbedomningar avgora vilka sakerhetsatgarder som behovs for respektive
informationstyp. Riskbedomningar ska genomforas l6pande samt alltid vid storre forandringar.

Atkomst och behérighet

Information i IT-system ska alltid skyddas med antingen nagon form av autentisering eller genom
kryptering. C4 Hus AB ska arbeta aktivt med behdérigheter i IT-system och géra medvetna
beddmningar av vilka anvdandare som ska ha tillgang till systemen, for att minskar mangden
information som exponeras till olika anvandargrupper. Vi stravar alltid efter att minimera breda
behdrigheter, sa att endast personer som i sin roll behover tillgang till information har atkomst till
den. C4 Hus AB ska tillampa rollbaserad atkomstkontroll. Alla beslut och installningar som ror
anvandaratkomst ska regleras centralt i IT-miljon.

Anstéllda, konsulter och 6vrig kontraktsbunden personal far inte ta del av eller bereda sig tillgang till
foretagets information utifran privata intressen.

Loggning och uppfoljning

Uppféljning och kontroll, bland annat genom granskning av loggar, ska vara en naturlig del i C4 Hus
AB:s sdkerhetsarbete. Det ska finnas rutiner for att 6vervaka loggar kontinuerligt och ett
andamalsenligt system dar man kan soka fram handelser och granska loggar pa ett effektivt satt.

Sdkerhetsincidenter

Den som upptacker brister i informationssdkerheten maste uppmarksamma sin chef eller
sakerhetsfunktionen pa det. Alla medarbetare maste ocksa rapportera hdandelser som kan goéra att
vara informationstillgangar utsatts for risker. Alla incidenter som sker ska alltid dokumenteras genom
en incidentrapport som upprattas hos ansvarig avdelning.

Ett strukturerat arbete med incidenthantering ger mojligheten till kontroll och uppféljning av C4 Hus
AB:s sdkerhetsarbete och ocksa stora mojligheter for organisationen att férebygga eller minska
effekten av framtida incidenter.

Utover en etablerad process for incidentrapportering, ska C4 Hus AB ha en framtagen plan for hur
verksamheten ska kunna uppratthallas och aterstallas i hdndelse av en allvarlig incident eller kris.
Riktlinjer och rutiner for hur C4 Hus AB sdkerstaller kontinuitet i affarskritiska verksamheter skapas
och definieras av IT-avdelningen.
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Outsourcing
Aven fér sddana system och tjanster som ar outsourcade till extern leverantor sa kvarstar en

skyldighet hos C4 Hus AB att sakerstalla att leverantoren lever upp till lamplig sakerhet och foljer
overenskomna instruktioner.

Revidering av dokumentet

Denna policy ska revideras vid behov i samband med férandringar i verksamhetens inriktning och
omfattning. En allmén 6versyn av dokumentet ska géras i samband med den arliga revisionen. |
samband med revideringen ska ocksa kompletterande riktlinjer och rutinbeskrivningar revideras pa
motsvarande satt.

Denna policy har tagits fram av IT-avdelningen den 2021-10-21.
Fragor som ror informationssékerhetspolicyn besvaras av Carola Carlsson.

Policyn uppdaterades senast den 2022-03-01.
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